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1. Uvod

Tento material popisuje automatickou HTTP sluzbu, kterd na zdkladé predanych pozadavka
vraci zpét uzivateli pozadované informace, v naSem ptipadé dokumenty z IS CEDR II.

Specifikace sluzby IS CEDR pro poskytovani dokumentii z 1S CEDR 11, verze 1.00.0 ze dne 8.6.2011

Nadzev souboru : Sluzba_CEDR_DOK_v_100.0.doc 5
Copyright © ASD Software, s.r.o., 1995 - 2011



Sy

SOFTWARE D — ]

2. Procesni postupy

2.1 Prenos informaci

Sluzba na stran¢ IS CEDR bude podporovat moznost vznaseni dotazli na ulozena data v IS CEDR
tak, jak je uvedeno na obr. 1:

Dotaz na sluzbu

| > CEDR > [
, Zpracovani dotazu
/ CEDR
Klient Odpovéd sluzby
sluzby CEDR <
@

Obr. 1 — Dotazy klientii na databazi IS CEDR
V tomto ptipadé (obr. 1) probihaji globélni procesy nasledujicicm zptisobem:

1. Na strané klienta je vygenerovana zprava, obsahujici pozadavek na aplikaci IS CEDR.
Spusténi pfenosu se d&je ad hoc uzivatelem; to znamend, Ze neexistuje ¢asovy plan
dotazi.

2. Zpréava (dotaz) je opatfena vSemi nalezitostmi dle této specifikace a je odeslana pomoci
protokolu HTTPS na adresu aplikace IS CEDR Il. Spojeni mezi komunikujicimi
stranami neni pieruseno.

3. Aplikace IS CEDR Il ptijme pozadavek a zpracuje jej v souladu s pravidly, stanovenymi
Vv této specifikaci. Zpé&t klientské stran€ odesle zpravu o vysledku zpracovani dotazu.

2.2 Provozni doba

Sluzba je dostupna nonstop.
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3. Technické reseni

Pokud neni explicitn€ uvedeno jinak, specifikace této sluzby piebira zasady technického feseni,
uvadéné v dokumentu [3].

3.1 Pfenosovy format dat

Jako format pro pfenos dat bude pouzit standard XML 1.0, Second Edition [4]. Pfenasené XML
dokumenty museji splilovat v§echny pozadavky standardu.

3.2 Validace a popis XML dokumentu

3.2.1 XML Schema

Veskeré pfenaSené XML dokumenty budou mit pro ucely validace vytvofen popis formatu
dokumentu dle standardu XML Schema [5]. Validace XML dokumentt bude provadéna vzdy pfi
ptevzeti zpravy sluzbou. Také veskeré odchozi zpravy sluzby museji byt pied odeslanim
validovany.

Vsechny ptfedavané zpravy XML museji mit v kofenovém elementu dokumentu deklarovan jmenny
prostor schématu daného dokumentu. Pomoci atributu xsi:schemaLocation musi byt také uvedena
fyzicka lokalizace schématu. Chybéjici jmenny prostor nebo lokalizace schématu ve zpravé je
divodem Kk odmitnuti zpravy, i kdyZ bude jinak vyhovovat schématu.

Vsechna schémata budou obsahovat dokumentaci schématu. Format RDF dokumentace bude
odpovidat dle [3], kap. 4.1.6.

Vsechna schémata budou verzovana v souladu se zdsadami, uvedenymi v [3], kap. 5.1.1.1. Cilové
jmenné prostory v§ech schémat budou podporovat specifikaci RDDL dle [3], kap. 4.4.1. a5.1.3.2.

3.2.2 Jmenné prostory

Jmenné prostory schémat, popisujicich pfendsené XML dokumenty popisované sluzby, budou ve
formatu URN.

3.2.3 RDDL

RDDL slouzi ke snadnému piistupu ke zdrojim, spojenym se sluzbou. RDDL soubory budou
splinovat pozadavky dokumentu [3] , kap. 4.4.1.a5.1.3.2.

3.3 Transportni protokoly

3.3.1 Zakladni transportni protokol

Zakladnim transportnim protokolem pro popisovanou sluzbu bude protokol HTTPS. Komunikace
pii pfenosu zprav mezi klientem a sluzbou nebude ptferusena, dotaz a ptenos odpovédi sluzby ke
klientovi probéhne tedy v ramci jednoho spojeni.

3.3.2 Adresa sluzby
Adresa sluzby je dana od pouzivané verze sluzby a schémat. Vycet adres je uveden v kapitole 6.1.
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3.3.3 SOAP protokol

Nad protokolem HTTPS bude pouzit rozsitujici XML protokol SOAP ve verzi 1.1 Chyba!
Nenalezen zdroj odkazi.. Struktura zprav pii pouziti SOAP protokolu je dana specifikaci [1]. Dale
bude pouzito formatovani zpravy dle specifikace WS-Addressing [5]

3.3.4 Pouziti WS-Addressing

Pro administraci zprav bude pouZito elementu specifikace WS-Addressing [5]. Zpravy pfenasejici
data (zadosti i odpovédi) budou povinné obsahovat elementy:

® <Action>

e <MessagelD>
® <ReplyTo>

° <To>

3.4 Model prenosu zprav

Jako model pro pienos zprav bude pouzit model request-response. Vzhledem k on-line komunikaci
nejsou implementovany informativni zpravy sluzby.

3.5 Popis sluzby ve formatu WSDL

Tato sluzba, pro zadost o ¢iselniky, bude popsana ve formatu WSDL v souladu s [3], kap. 4.2.7.
Soubor WSDL bude umistén na adrese uvedené v kapitole 6.2 .

3.6 Reseni bezpeénosti

Sluzba ve verzi, odpovidajici tomuto dokumentu, bude mit implementovany nasledujici
bezpecnostni funkce (viz téz [3], kap. 5.7.1).

3.6.1 Integrita pfenosu dat

Integritou dat se rozumi zabezpeceni citlivych dat pred jejich zménou béhem transportu.

K zabezpeceni integrity prenosu dat (viz [3], kap. 5.3.6) bude v této sluzbé pouzito na Grovni
HTTPS pienosového protokolu).

Pro podpis bude pouzito pfedem dohodnutych certifikati, které budou distribuovany mezi
jednotlivymi ucastniky komunikace po jejich zaevidovani v autentizanim a autoriza¢nim
informacnim systému.

3.6.2 Pozadavek o zaslani dokumentu
Tento typ pienosu (viz téZ Chyba! Nenalezen zdroj odkazii.) bude mit implementovany
bezpecnostni funkce v zavislosti na typu zpravy. Pro zpravy s pozadavkem na zaslani dokument to
budou nésledujici:

e Integrita pfenosu dat
Zpravy s dokumentem budou zabezpeceny funkcemi:

e Integrita pfenosu dat

3.7 Pristupova opravnéni ke sluzbé

Popisovana sluzba je nevetejnd a piistup ke sluzbé je omezen pouze opravnénym uzivateliim.
Opravnéni uzivatelé jsou registrovani v systému pro pfistup ke sluzbam CEDR II. Kazdému
opravnénému uzivateli je spravcem systému CEDR II vystaven certifikat (na zakladé ptredlozeni

Specifikace sluzby IS CEDR pro poskytovani dokumentii z 1S CEDR 11, verze 1.00.0 ze dne 8.6.2011

Nadzev souboru : Sluzba_CEDR_DOK_v_100.0.doc 8
Copyright © ASD Software, s.r.o., 1995 - 2011



Sy

SOFTWARE I — ]

zadosti oddéleni 333), ktery je dale pouzit pii zabezpeCeni zpravy dle kap. Chyba! Nenalezen
zdroj odkazu..
Dalsi podrobné&jsi ptistupova opravnéni na urovni operaci se zdznamy nejsou sluzbou fesena.

3.8 Logovani pristupu ke sluzbé

V ramci pfistupu ke sluzbé se budou uchovavat nasledujici informace:

e datum pfistupu klienta

e [P adresa odesilatele pozadavku na sluzbu

e vysledek zpracovani pozadavku

e datum a ¢as odeslani vysledku zpracovani pozadavku ptichozi a odchozi zpravy
Doba uchovani téchto informaci neni omezena.

3.9 Zpracovani chyb

Zpracovani chyb bude oSetfeno v souladu se zasadami uvedenymi ve specifikaci [1] a Chyba!
Nenalezen zdroj odkazii..

3.9.1 Chyby na urovni pfenosového protokolu HTTPS

Chyby na trovni pfenosového protokolu HTTPS budou feSeny standardnimi mechanismy protokolu
a siti. Sluzba se nebude pokouset zpracovat Zadnou zpravu, u niz doslo k selhani pfenosu na trovni
zakladniho protokolu, ani nebude generovat zvlastni chybové zpravy. Sluzba také nebude
zaznamenavat zadnou takovouto zpravu do logu ptichozich zprév.

3.9.2 Chyby pfi nacteni zpravy SOAP

Do této tfidy chyb patii chyby, vzniklé pii nacitani SOAP dokumentu. Mohou to byt chyby
zpusobené Spatnym formatovanim dokumentu nebo neodpovidajicim jmennym prostorem SOAP
1.1. Na klienta bude odeslana pouze chybova zprava ve formatu SOAP.

3.9.3 Chyba neopravnéného pfistupu
Tyto chyby klient obdrZi v ptipad¢, Ze zprava je podepsana jinym certifikatem neZ je poZadovano.
V ptipad€ chyby klient obdrZi zpravu ve formatu SOAP.

3.9.4 Chyby na urovni validace pomoci XML Schema

Pii vyskytu chyby na trovni validace pomoci XML Schema je zprava odmitnuta jako celek. Je
odeslana chybové zprava ve formatu SOAP.

3.9.5 Chyby na urovni aplika¢ni

Tyto chyby se tykaji napt. selhani aplika¢ni databaze CEDR, naruseni referencni integrity ¢i
primarnich klict aplika¢ni databaze. Pfi vyskytu chyby na urovni validace pomoci vnitini logiky
aplikace CEDR bude v této verzi odmitnut cely dotaz. Chybova zprava ve formatu SOAP je
odeslana zpét klientovi. Obecny chybovy kdd je v tomto piipad€ ServiceError.
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4. Popis predavanych dat

4.1 Ustanoveni pro definici platnosti elementu

Zkratka

Vyznam

Nebere se v tvahu (ignore)

P

Povinné

N

Nepovinné

Oznaceni

povinnosti predavani jednotlivych elementii a v nich pfedavanych dat je uvedeno
Vv nésledujici tabulce. Prvni znak v pouzité zkratce udava povinnost elementu, druhy udava platnost
dat nebo-li hodnotu elementu.

Zkratka

Vyznam

Podrobny popis

PP

Povinny Element Povinna Data

Element i data jsou povinna

NP

Nepovinny Element Povinna Data

Element je volitelny ale pokud je uveden
jsou povinna 1 data.

NN

Nepovinny Element Nepovinna Data

Pokud je element uveden neni nutné
uvadét data. To je vhodné napt. pro
UPDATE kdy je =zapotfebi hodnotu
ptepsat. Nejsou-li data u elementu
uvedena je nutné nastavit atribut null na
hodnotu true.

NI

Nepovinny Element Ignoruji se Data

Element je nepovinny, ale pokud bude
uveden data budou ignorovéana. Napf. pii
operaci DELETE je nutny pouze primarni
kli¢ a ostatni hodnoty jsou ignorovany.
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4.2 Sluzba pro poskytovani dokumentti z IS CEDR
Tato ¢ast specifikuje pozadavky kladené sluzbou CEDR na osoby Zadajici o dokumenty.

4.2.1 Pozadavek na dokument
Sluzba je vyuzivéana pro ziskéni dvou typt dokumenti — formulaf a odtivodnéni.

4.2.1.1 Datové typy

Vsechny potiebné datové typy pro pozadavky na dokumenty jsou definovany ve schématu datovych
typu viz. kapitola 6.3.2.

4.2.1.2 Popis schémat

Struktura a format pozadavku zadosti o dokumenty na IS CEDR je specifikovana ve schématech viz
kapitola 6.3.1.

4.2.1.3 Zprava s pozadavkem o dokument typu formular

Zpréava s pozadavkem na ziskani formuléafe bude obsahovat nésleduji elementy, které jednoznacné
urcuji pozadovany formulai:

Por.¢. | Jméno poloZky Platnost | Identifikator datového prvku
1 Cislo jednaci identifikator PP AA0105
2 Potadové Cislo zmény PP CA0009
3 Interni kod formulaie PP CA0009

Poznamka: PoloZky pro ziskdni formuladfe jsou obsaZeny v odpovédi sluzby CEDR VK, ktera
poskytuje informace o vysledcich kontrol.

4.2.1.4 Zprava s pozadavkem o dokument typu odidvodnéni

Zprava s pozadavkem na ziskani odtivodnéni bude obsahovat nasleduji elementy, které jednoznacné
urcuji pozadovany dokument s odiivodnénim:

Por.¢. | Jméno poloZKky Platnost | Identifikator datového prvku
1 Cislo jednaci identifikator PP AA0105
2 Poradové Cislo piilohy PP CA0009
3 Potadové Cislo zmény PP CA0009

Poznamka: Polozky pro ziskani divodnéni jsou obsazeny v odpovédi sluzby CEDR VK, ktera
poskytuje informace o vysledcich kontrol.

4.2.2 Odpovéd na pozadavek o dokument

4.2.2.1 Datové typy

Vsechny potiebné datové typy pro odpoveéd’ na zZadost o dokument jsou definovany ve schématu
datovych typu. (viz kapitola 6.3.2)
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4.2.2.2 Popis schémat

Struktura a format odpovédi na Zadost o dokument je specifikovana ve schématech viz kapitola ?.

4.2.2.3 Zprdva s dokumentem
Zprava s formulafem nebo odivodnénim bude mit stejnou nasledujici strukturu:

Por.¢. | Jméno poloZky Platnost | Identifikator datového prvku
1 Dokument NP CA0010
2 Text chyby NP CA0011
3 Ptipona NP AA1338
4 Koéd vysledku dotazu PP CA0009
Poznamky
1 Binarni podoba dokumentu
2 Text chyby, ktera vznikne pfi vykonavani zadosti o dokument.
3 Pfipona dokumentu (napt. DOC, PDF, apod.)
4 Kod vysledku zpracovani dotazu.

-4 - chyba validace (polozky pro ziskani dokumentu neodpovidaji definici dle schémat)

-3 - chyba sluzby

-2 - neplatny certifikat (pro komunikaci se sluzbou byl pouzit neplatny certifikat)

-1 - subjekt nema piistup ke sluzbé (prilozeny certifikat nelze pouzit pro pfistup ke sluzb¢)

0 - subjekt nema ptistup k dokumentu (subjekt ma piistup ke sluzbé, ale nema piistup na polozku
dokumentem)

1 - platny ptistup k dokumentu (subjekt ma pfistup na polozku s dokumentem)
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5. Podrobny popis zivotniho cyklu zprav

Zivotni cyklus zpravy na strané sluzby lze podrobné rozepsat v nasledujicich bodech:

1.
2.

8.

9.

Odesilajici strana (klient) vygeneruje zpravu, s poZzadavkem na dokument.

Klient ovéti vygenerovanou zpravu na schéma ptislusné verze.

e Pokud zpréava neni validni, nebude zpravu odesilat na sluzbu.

Klient zasle zpravu na sluzbu s pfislusnou adresou.

o Pokud dojde k selhani ptenosu na trovni protokolu HTTPS, sluzba negeneruje chybovou zpravu.
Indikace chybového stavu bude provedena standardnimi postupy pro dany protokol.

Sluzba obdrzela zpravu a je mozno odeslat chybovou zpravu klientovi.

e Selze-li ptevzeti zpravy sluzbou z divodid chyby piijimajici aplikace, je klientovi vracena
chybova zprava SOAP s chybovym kddem InternalServiceFault. Ptichozi zprava je odmitnuta jako
celek.

o Selze-li pfevzeti zpravy sluzbou z divodi chybného jemenného prostoru SOAP ve zprave, je
klientovi vracen http chybovy kod 400 ,,Bad request™.

e Selze-li ptevzeti zpravy sluzbou z duvodi chybného jemenného prostoru WS-adressing ve
zprave, je klientovi vracena chybova zprava SOAP s chybovym kodem DestinationUnreachable.
Pfichozi zprava je odmitnuta jako celek.

Obalka SOAP je nactena parserem.

o Selze-li parsovani zpravy sluzbou z divodi chyby piijimajici aplikace, je klientovi vracena
chybova zprava SOAP s chybovym kddem a:internalServiceFault. Pfichozi zprava je odmitnuta
jako celek.

o Selze-li parsovani zpravy sluzbou z divodi poruSeni pravidla spravného formatovani, je
klientovi zaslana chybova zprava SOAP s chybovym kodem Client.WellFormedness. Pfichozi
zprava je odmitnuta jako celek.

e Selze-li parsovani zpravy sluzbou z dlivodt poruseni pravidla verze jmenného prostoru SOAP, je
klientovi vracena chybova zprava SOAP s chybovym kodem VersionMismatch. Pfichozi zprava je
odmitnuta jako celek.

Sluzba ovéti, zda zprava v SOAP hlaviéce obsahuje korektni adresu sluzby v elementu <To>

e Pokud adresa neodpovida adrese sluzby je klientovi zaslana chybova zprava SOAP s chybovym
kédem DestinationUnreachable.

Zpréva je validovana proti schématu.

o Selze-li tento krok z dvodi chyby piijimajici aplikace, je klientovi zaslana chybova zprava.

Zprava je zpracovana IS CEDR 1I a je vygenerovana odpoveéd'.

o Selze-li tento krok z dvodi chyby piijimajici aplikace, je klientovi zaslana chybova zprava.

Klientovi je zaslana standardni zprava SOAP s odpovédi.

Chovani odesilajici strany v ptipad¢ komplikaci s pfenosem se nemusi fidit zadnou pfedem
stanovenou logikou.
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6. Pfilohy

6.1 Adresa sluzby

6.1.1 Verze 1.0.0
https://app.mfcr.cz/CEDR DOK 100/Service.svc

6.2 WSDL
Pro sluzbu na poskytovani dokumentt je popis sluzby WSDL.

6.2.1 Verze 1.0.0
https://app.mfcr.cz/CEDR DOK 100/Service.wsdl

6.3 Schémata

6.3.1 Dokumenty.xsd

Schéma obsahuje metody (GetFormular, GetOduvodneni) pro ziskani dokumentt.
http://app.mfcr.cz/cedr2 XML/schemas/cedr 1l/dok/v 1.0.0/dokumenty.xsd

6.3.2 dokumentyDataTypes.xsd

Schéma obsahuje vSechny datové typy, které jsou sluzbou pouzity.
http://app.mfcr.cz/cedr2 XML/schemas/cedr 1l/dok/v 1.0.0/dokumentyDataTypes.xsd

6.4 Priklady zprav

6.4.1 Pozadavek na formular

<s:Envelope xmlns:s="http://schemas.xmlsoap.org/soap/envelope/" xmins:a="http://schemas.xmlsoap.org/ws/2004/08/addressing">
<s:Header>
<a:Action
s:mustUnderstand="1">urn:cz:isvs:mfcr:schemas:cedrll:dokumenty:v100/IService/GetFormular</a:Action>
<a:MessagelD>urn:uuid:dfa0f20b-93e1-4f62-b938-51792c5becba</a:MessagelD>
<a:ReplyTo>
<a:Address>http://schemas.xmlsoap.org/ws/2004/08/addressing/role/anonymous</a:Address>
</a:ReplyTo>
<VsDebuggerCausalityData
xmlns="http://schemas.microsoft.com/vstudio/diagnostics/servicemodelsink">ulDPo/FjVADgkvRDnbbM8Ly509wWAAAAAKmgjRIhoEy4R
Nm+EdfUH7ac3kXgqvghAnnORmdnpccOACQAA</VsDebuggerCausalityData>
<a:To s:mustUnderstand="1">https://cedr2.asd-software.czZCEDR_DOK_100/Service.svc</a:To>
</s:Header>
<s:Body xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance" xmins:xsd="http://mwww.w3.0rg/2001/XMLSchema">
<GetFormular xmIns="urn:cz:isvs:mfcr:schemas:cedrll:dokumenty:v100">
<param>
<CisloJednacild
xmlIns="urn:cz:isvs:mfcr:schemas:cedrll:dokumenty:datatypes:v100">12010000577</CisloJednacild>
<CisloZmeny
xmIns="urn:cz:isvs:mfcr:schemas:cedrll:dokumenty:datatypes:v100">2</CisloZmeny>
<FormularKod
xmlIns="urn:cz:isvs:mfcr:schemas:cedrll:dokumenty:datatypes:v100">1012</FormularKod>
</param>
</GetFormular>
</s:Body>
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</s:Envelope>

6.4.2 Odpovéd na pozadavek o formular

<s:Envelope xmins:s="http://schemas.xmlsoap.org/soap/envelope/" xmins:a="http://schemas.xmlsoap.org/ws/2004/08/addressing">
<s:Header>
<a:Action
s:mustUnderstand="1">urn:cz:isvs:mfcr:schemas:cedrll:dokumenty:v100/IService/GetOduvodneniResponse</a:Action>
<Activityld Correlationld="34cflaba-dde8-461c-97a3-05ff04e1lc607"
xmlns="http://schemas.microsoft.com/2004/09/ServiceModel/Diagnostics">84c2dec5-52d3-4018-aef0-748d1d0fb9a9</Activityld>
<a:RelatesTo>urn:uuid:27792bbd-363f-4002-b416-597529fb5d75</a:RelatesTo>
<a:To s:mustUnderstand="1">http://schemas.xmlsoap.org/ws/2004/08/addressing/role/anonymous</a: To>
</s:Header>
<s:Body xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance" xmins:xsd="http://mww.w3.0rg/2001/XMLSchema">
<GetOduvodneniResponse xmlns="urn:cz:isvs:mfcr:schemas:cedrll:dokumenty:v100">
<GetOduvodneniResult>
<Dokument
xmlns="urn:cz:isvs:mfcr:schemas:cedrll:dokumenty:datatypes:v100">0M8R4KGXGUEAAAAAAAAAAAAAAAAAAAAAPGADAPT7/ICQAG
AAAAAAAAAAAAAAABAAAAAQAAAAAAAAAAEAAAIWAAAAEAAAD+QAQAAEYpmMUFSAB]BQBSAGBADgAACZIAAABOAEIAUABTA
EIAbABVAGSAUABYAG8AbQBIAGABAAACAAAAAAAAAAAAAAAAAAAAAAAXAAOAAASIAAAAVIBTAFAAXWBQAHIAbWBLAFAACgBY
AFMAZQB6AG4AY QBtAAKAAASCAAAAVEBTAFAAXWBTAGUAegBUAGEAbQBQAG8ADABPAAIAAASCAAAAOWAIAAALGAAAAFYAD
WBSAGIAYQBQAHIAbwBDAGEACWBIAAgAAASYAAAATgBhAHOAdgBSAEEAUABVAHAAaQBzAHKACgAACYIAAABOAGEAegB2AHK
ASABVAGQAbgBVAHQAeQBBAEOAbwBKAHKACWAACYQAAABDAGSACABSAEYAcgBVAGOAVWBPAGA4AZABVAHCATGBhAGOAZQA
KAAALIAAAAEMAbwBWAHKAVABVAFcAaQBUAGQAbwWB3AE4AY QBtAGUACAAACX0AAABUAHKACABPAGQAZABIAGWAbWB2AGE
AYWBIAAOAAASSAAAARGBVAHIADQBhAHQAbwB2AGEAJABDAGKACWBSAGEAUWBOAHIAY QBUAGUAawAIAAALGAAAAFAAbWBIA
GUAJABUAGEAYgB1AGWAZQBrAAgAAAsY AAAAUABVAGMAZQBOAFMAbABVAHUACABj</Dokument>
<ErrorText xmIns="urn:cz:isvs:mfcr:schemas:cedrll:dokumenty:datatypes:v100"/>
<Pripona xmins="urn:cz:isvs:mfcr:schemas:cedrll:dokumenty:datatypes:v100">doc</Pripona>
<VysledekDotazuKod
xmlns="urn:cz:isvs:mfcr:schemas:cedrll:dokumenty:datatypes:v100">1</VysledekDotazuKod>
</GetOduvodneniResult>
</GetOduvodneniResponse>
</s:Body>
</s:Envelope>
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